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1 COMPROMISOS TREELOGIC

TREE TECHNOLOGY S.A. (en adelante, TREELOGIC) como empresa intensiva en |+D, tecnologia de la
informacién y comunicacion (TIC), ha ayudado a centenares de clientes a optimizar sus procesos y mejorar
sus negocios. Centrados en los sectores de sanidad, en la administracion publica, en servicios financieros,
educacién e industria, TREELOGIC ha venido desarrollando su actividad, prioritariamente en Espaia,
adquiriendo cada vez una mayor presencia en el ambito europeo e internacional, siempre desde la
transparencia y atendiendo a los mas altos estandares éticos, tanto nacionales como internacionales.

TREELOGIC, plenamente consciente de la importancia que tienen la preservacion de la disponibilidad,
integridad, autenticidad, trazabilidad y confidencialidad de la informacidn y los datos, tiene como objetivo
o0 compromiso prioritario, establecido a través de la presente Politica de Seguridad de la Informacién,
asegurar la seguridad de los sistemas de informacién que dan soporte a los procesos de analisis, disefio,
desarrollo, implantacidn, operacién, mantenimiento y licenciamiento de soluciones software
proporcionadas por la organizacion a entidades del sector publico —incluyendo hospitales, universidades
y organismos de investigacion—, asi como a empresas que prestan servicios a dichas entidades en el
marco de relaciones contractuales o colaborativas. Estas soluciones comprenden aplicaciones avanzadas
gue pueden incorporar tecnologias como inteligencia artificial, y abarcan también servicios de soporte,
formacidn y consultoria técnica especializada.

A través de su Sistema Integrado de Gestion basado en la Normativa ISO 27001 y el Real Decreto por el
que se regula el Esquema Nacional de Seguridad, la Direccidon adquiere un compromiso firme de satisfacer
los requisitos contractuales, legales y reglamentarios aplicables al negocio y de mejorar su eficacia de
forma y planificada.

El Comité de Seguridad de la Informacién aprueba el desarrollo del sistema de gestidn, establecido,
implementado, mantenido y mejorado, conforme a los estandares de seguridad. Este sistema se adecuara
y servird de gestion de los controles del Esquema Nacional de Seguridad y aquellos equivalentes dentro
de la norma ISO 27001. El sistema sera documentado y permitira generar evidencias de los controles y del
cumplimiento de los objetivos marcados por el Comité.

Se ha establecido una metodologia de gestion documental de forma transversal, de forma que ésta se
encuentre gestionada, estructurada y disponible al personal conforme le sea de aplicacion.

La edicidn inicial de esta politica se aprueba por la alta direccién de TREELOGIC, correspondiendo la
competencia de las labores de mantenimiento y actualizacién al comité de seguridad de la informacidn,
el cual se definird mediante este documento con una periodicidad minima de caracter anual.
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2 ALCANCE

El ambito de aplicacidn de la presente politica se extiende a todos los miembros de TREELOGIC y tiene
por objeto regular y procurar unas pautas con objeto de garantizar la seguridad de los sistemas de
informacién que dan soporte a los procesos de analisis, disefio, desarrollo, implantacion, operacién y
mantenimiento de soluciones software proporcionadas por la organizacién a entidades del sector publico
—incluyendo hospitales, universidades y organismos de investigacion—, asi como a las empresas que
prestan servicios a dichas entidades en el marco de relaciones contractuales o colaborativas. Estas
soluciones comprenden aplicaciones avanzadas que pueden incorporar tecnologias como inteligencia
artificial (pero no es un requisito obligatorio); por ejemplo, en el ambito sanitario, soluciones tecnoldgicas
especificas tales como software de ayuda al triaje, sistemas de alerta temprana y seguimiento de casos
de sepsis, plataformas para la gestidn clinica y de datos hospitalarios, y herramientas de telemedicina; v,
en el ambito universitario, plataformas de gestion de la investigacidon y repositorios institucionales.
Ademas, se incluyen proyectos de Compra Publica de Innovacién (CPI) con énfasis en pruebas de concepto
y prototipos que abordan retos especificos (p. ej., deteccion temprana de ciberataques o andlisis de
anomalias en infraestructuras criticas). En particular, se incorporan las especificaciones en los ambitos de
gestion de identidades, monitorizacién de criptotransacciones, ciberseguridad en entornos criticos,
proteccién de datos e informacidn, y seguridad de los datos y prevencion de su uso malicioso. Al alcance
también pertenecen los servicios de venta de licencias de productos de software (con o sin médulos |A),
la instalacion, integracién, soporte y mantenimiento continuos de dichas soluciones, asi como la
formacidn especializada impartida al personal de la administracion para el uso seguro de las plataformas
y el cumplimiento de buenas practicas.

3 RESPONSABILIDADES DENTRO DE ESQUEMA NACIONAL DE
SEGURIDAD

La organizacién gestiona y organiza su seguridad conforme integra y garantiza el compromiso de todos
los integrantes de la misma. Con objeto de garantizar esta maxima, establece una serie de roles con
responsabilidades definidas y diferenciadas, asegurando la no concurrencia o conflicto de interese entre

ellos.

Con caracter general, todos y cada uno de los usuarios de los sistemas de informacién de la organizacion
son responsables de la seguridad de la informacidn, asi como de los recursos y medios puestos a su
disposicion para el manejo de dicha informacion. En ellos recae la responsabilidad de un uso correcto,
siempre de acuerdo a las atribuciones profesionales y competencias.
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Como extension a la estructura de seguridad, se establecerdn relaciones de cooperacién en materia de
seguridad con las autoridades competentes, autondmicas o estatales, proveedores de servicios
informaticos o de comunicacion, asi como organismos publicos y privados dedicados a promover la
seguridad de los sistemas de informacidn.

4 FUNCIONES DEL COMITE DE SEGURIDAD DE LA INFORMACION

Atender las solicitudes, en materia de Seguridad de la Informacidn, de la organizacién y de las diferentes
areas, informando regularmente del estado de la Seguridad de la Informacion.

Asesorar en materia de Seguridad de la Informacion.

Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes unidades
administrativas.

Promover la mejora continua del sistema de gestion de la Seguridad de la Informacidon. Para ello, se
encargara de:

Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la Informacidn para
asegurar que estos sean consistentes, alineados con la estrategia decidida en la materia, y evitar
duplicidades.

Proponer planes de mejora de la Seguridad de la Informacién, con su dotacién presupuestaria
correspondiente, priorizando las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Velar porque la Seguridad de la Informacidn se tenga en cuenta en todos los proyectos desde su
especificacion inicial hasta su puesta en operacidn. En particular debera velar por la creacion y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Realizar un seguimiento de los principales riesgos residuales asumidos por la Administracién y
recomendar posibles actuaciones respecto de ellos.

Realizar un seguimiento de la gestiéon de los incidentes de seguridad y recomendar posibles
actuaciones respecto de ellos.

Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para su aprobacién por
el drgano competente.

Elaborar la normativa de Seguridad de la Informacion para su aprobacion en coordinacion con la
Direccién General.
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Verificar los procedimientos de seguridad de la informacion y demas documentacién para su
aprobacion.

Elaborar programas de formacién destinados a formar y sensibilizar al personal en materia de
Seguridad de la Informacién y, en particular, en materia de proteccién de datos de caracter
personal.

Elaborar y aprobar los requisitos de formacién vy calificacién de administradores, operadores y
usuarios desde el punto de vista de Seguridad de la Informacion.

Coordinacion y supervision de la realizacién de auditorias periddicas dentro del marco de 1SO
27001, Esquema Nacional de Seguridad y proteccién de Datos con objeto de verificar el
cumplimiento de los correspondientes requisitos tanto normativos como legales de aplicacién
conforme a las actividades de TREELOGIC.

5 FUNCIONES DEL RESPONSABLE DE SEGURIDAD

Es la persona responsable de la gestion y el mantenimiento del Sistema de Seguridad de la Informacion y
de proporcionar ayuda y soporte a los propietarios de los activos de informacion para asegurar que se
cumple la Politica de Seguridad de la Informacién y que la informacién y los sistemas estan
adecuadamente protegidos. A continuacion, se describen las responsabilidades principales del
Responsable de Seguridad:

Mantener la seguridad de la informacidon manejada y de los servicios prestados por los sistemas
de informacion, en su dmbito de responsabilidad.

Promover la formacidn y concienciacidon en materia de seguridad de la informacién dentro de su
ambito de responsabilidad.

Designar ejecuciones de analisis de riesgos, revisiones de la Declaracion de Aplicabilidad,
identificar medidas de seguridad, determinar configuraciones necesarias, elaborar
documentacion del sistema.

Validar los planes de continuidad, evaluacion de los mismos asi como la gestion de su eficiencia.

Gestionar las revisiones externas o internas del sistema, incluyendo la recogida de indicadores
especificos.

Gestionar los procesos de certificacion.
Elevar a la Direccidn la aprobacién de cambios y otros requisitos del sistema.

Asegurarse de que el sistema de gestién de la informacidn es conforme con los requisitos de la
norma internacional ISO 27001.
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Informar a la alta Direccion sobre el comportamiento del sistema de Gestidén de Seguridad de la
Informacioén.

Asegurar el cumplimiento de los derechos de propiedad intelectual, cumplimiento de los acuerdos
de licenciamiento de herramientas software

Destruccidn segura de soportes de informacion una vez éstos dejan de estar en uso.
Velar por la continuidad de los servicios prestados.
Implementar medidas con objeto de evitar el robo, fraude o sustraccion de informacion.

Analizar los riesgos antes del despliegue de los sistemas de inteligencia artificial en la entidad,
atendiendo a las valoraciones del Responsable de la Informacién y del Servicio y, en su caso, del
Delegado de Proteccidn de Datos y supervisar su despliegue.

La titularidad de esta figura se renovard de manera automatica con caracter anual, aunque podra ser
modificada cuando, desde direccidén, se considere necesario por cuestiones de personal, operativa o
estrategia.

6 FUNCIONES DEL RESPONSABLE DEL SISTEMA

El responsable de Sistemas y comunicaciones es responsable de la seguridad de los sistemas. Entre sus
obligaciones estan:

Paralizar o dar suspensidn al acceso a informacién o prestacidn de servicio si tiene el conocimiento
de que estos presentan deficiencias graves de seguridad.

Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida.
Elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestion del Sistema de Informacidn estableciendo los criterios de uso y los

servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del

marco general de seguridad.

Proporcionar asesoramiento para la determinacién de la Categoria del Sistema, en colaboracién
con el Responsable de Seguridad y/o Comité de Seguridad de la Informacién de la Informacion.

Participara en la elaboracidn e implantacidn de los planes de mejora de la seguridad y llegado el
caso en los planes de continuidad.

Llevar a cabo las funciones del administrador de la seguridad del sistema:
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- La gestidn, configuracion y actualizacion, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad.

- La gestidn de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de la actividad desarrollada en el sistema
y su correspondencia con lo autorizado.

- Aprobar los cambios en la configuracidn vigente del Sistema de Informacion.
- Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

- Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacién.

- Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

- Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de eventos
de seguridad y mecanismos de auditoria técnica.

- Cuando la complejidad del sistema lo justifique el Responsable de Sistema podra designar los
responsables de sistema delegados que considere necesarios, que tendran dependencia
funcional directa de aquél y seran responsables en su dmbito de todas aquellas acciones que
les delegue el mismo. De igual modo, también podra delegar en otro/s funciones concretas
de las responsabilidades que se le atribuyen.

Adicionalmente, dentro de sus responsabilidades se encuentran:

Gestionar todo el sistema y asegurarse que por directiva se cumplan las medidas implementadas.
Administrar y gestionar las cuentas de los usuarios.

Asegurarse de que solo las personas autorizadas a tener acceso cuenten con él, siguiendo el
principio de minimo privilegio.

Asegurarse de que los sistemas de informacién de TREELOGIC tienen los niveles de disponibilidad
requeridos por la Organizacion.

Incluir en los requisitos para nuevos desarrollos los aspectos de seguridad que sean de aplicacion.

La titularidad de esta figura se renovard de manera automatica con caracter anual, aunque podra ser
modificada cuando desde direccidn se considere necesario por cuestiones de personal, operativa o
estrategia.
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7 FUNCIONES DE LOS RESPONSABLES DE INFORMACION Y SERVICIOS

Entre sus funciones estan:

Establecer y aprobar los requisitos de seguridad aplicables al servicio y la informacién dentro del
marco establecido en el anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, previa propuesta al Responsable de Seguridad, y/o Comité de
Seguridad de la Informacidn. Aprobacion de la categorizacion del sistema conjuntamente con el
comité de seguridad.

Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacioén.
Informar sobre los derechos de acceso al Servicio y a la Informacion.

Poner en comunicacién del Responsable de Seguridad cualquier variacién respecto a la
Informacién y los Servicios de los que es responsable, especialmente la incorporacién de nuevos
Servicios o Informacién a su cargo.

La titularidad de estas figuras se renovaran de manera automatica con caracter anual, aunque podran ser
modificadas cuando desde direccidn se considere necesario por cuestiones de personal, operativa o
estrategia. Cambios de relevancia, en los servicios o la informacidon dentro del alcance de certificacidn,
podrdn desembocar en una revisién y actualizacién de estas figuras.

8 FUNCIONES DEL DELEGADO DE PROTECCION DE DATOS

Corresponde al Delegado de Proteccion de Datos las funciones atribuidas a tal figura en el Reglamento UE
2016/679, de 27 de abril (Reglamento General de Proteccion de Datos) y en la Ley Orgédnica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales. Tales funciones se
ejercerdn en los términos y condiciones y con el alcance senalados en la citada normativa. Actualmente
estas funciones se encuentran transferidas a un tercero, el cual velara por el cumplimiento de todos los
requisitos de aplicacion, asi como los controles especificos de aplicacién referentes a datos personales de
Real Decreto por el cual se regula el Esquema Nacional de Seguridad.

La titularidad de esta figura se renovard de manera automatica con caracter anual, aunque podra ser
modificada cuando desde direccidn se considere necesario por cuestiones de personal, operativa o
estrategia.
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9 SEGURIDAD COMO UN PROCESO INTEGRAL

La seguridad se entenderd como un proceso integral constituido por todos los elementos técnicos,

humanos, materiales y organizativos, relacionados con el sistema. Los sistemas se encuentran disefiados

de forma que garanticen la seguridad por defecto del siguiente modo:

El sistema proporcionara la minima funcionalidad requerida para que la organizacidn alcance sus
objetivos.

Las funciones de operacion, administracion y registro de actividad seran las minimas necesarias,
y se asegurara que sélo son accesibles por las personas, o desde emplazamientos o equipos,
autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

En un sistema de explotacion se eliminardn o desactivardn, mediante el control de la
configuracién, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas que
sean inadecuadas al fin que se persigue. De esta forma se minimiza la superficie de exposicidon o
la probabilidad de que una vulnerabilidad en alguno de los elementos del sistema de informacién
pudiese ser explotable.

El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura
requiera de un acto consciente por parte del usuario. Se ha de minimizar la probabilidad de fallo
debido a errores de configuracidn debido a una elevada complejidad de la misma o la existencia
de potenciales conflictos no controlados.

Este compromiso de la Direccidn se articula mediante:

1.

2.

La participacion de sus empleados/as y su influencia en sus respectivas dreas de responsabilidad.

El mantenimiento de las mds estrictas normas éticas y profesionales, asi como el empleo de
codigos de buenas practicas.

Concienciacion desde la organizacién sobre aquellas practicas que constituyen la base de un
comportamiento que propicie la seguridad en los sistemas de informacién de igual manera de la
prevencion frente a amenazas, suplantaciones o bien otro tipo de engafios que los trabajadores
pudiesen ser victimas.

La dotacién de los recursos humanos y materiales necesarios para su consecucién, incluyendo la
concienciacion, el adiestramiento y la capacitacidn permanente del personal, tanto en materia de
seguridad de informacién como en aquellas tematicas necesarias para el correcto desempefio de
sus obligaciones.

La asignaciéon de funciones y responsabilidades especificas que permitan mantener los
compromisos de Seguridad de la Informacién establecidos, asi como la definicidn de roles de las
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personas Responsables de la informacién, Responsable de Seguridad, Responsable de Sistema
TIC, Delegado/a de proteccidn de datos, asi como los responsables de los servicios, los activos que
vienen desarrollados en la documentacién de seguridad.

Que se han designado personas para dichos roles siguiéndose el principio de «separacion de
funciones», existiendo un acta especifica de cada uno de los nombramientos, asi como la creacién
de herramientas de resolucion de conflictos de los entre dichos responsables, asimismo, se ha
constituido un Comité de Seguridad de la Informacion segln dispone el Real decreto por el que
se regula el esquema Nacional de Seguridad.

La identificacidn, anadlisis, tratamiento y reevaluacién de los riegos de seguridad de la informacién
relacionados con sus servicios, sus activos y el negocio, mediante la aplicacion de metodologia
reconocida basada en MAGERIT. Realizandose un analisis de riesgos, y que se prevé su revisidon y
aprobacién al menos con caracter anual, o siempre que se den cambios sustanciales. La
identificacidn, analisis, tratamiento y reevaluacion de los riegos en materia de proteccién de datos
de forma periddica ademads de siempre que se produzcan cambios de relevancia en materia de
datos personales dentro de la organizacidn, o bien se produzca una brecha de datos personales
de acuerdo a la metodologia establecida a este fin por parte de la Agencia Espanola de Proteccién
de Datos.

La identificacion de estos riesgos y el tratamiento de estos tiene por objeto minimizar la
posibilidad de que se produzca una brecha y la contencién en caso de que tuviese lugar,
reduciendo su impacto sobre la organizacion

La definicién de un sistema de gestion de la seguridad, documentado en el que se intentan definir
y procedimentar todas aquellas tareas que interrelacionan con la informacién y con un proceso
regular de aprobacion por la direccidn, para ello se han tenido en cuenta las recomendaciones de
proteccién descritas en el anexo Il del ENS, sobre Medidas de Seguridad, en funcién de las
condiciones de aplicacidn en cada caso.

La gestidén y el tratamiento responsable de los incidentes de seguridad de la informacidn,
previniendo su aparicion o repeticién, analizdndose su causa e implantandose medidas
correctoras. Se establece una metodologia de gestion de incidentes, la cual implica procesos de
aprendizaje derivado de la materializacién de éstos, aplicable no solo al propio incidente que lo
detona, sino a futuros incidentes con un nimero variable de elementos comunes, minimizandose
de este modo el riesgo futuro.

10. La Revision periddica y planificada del Sistema de Gestion, mediante auditorias, para incrementar
su eficacia; mejorar la satisfaccién de las partes interesadas; evaluar la eficacia y adecuacion de
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esta Politica; y establecer, seguir y revisar objetivos de seguridad de la informacidon medibles y

coherentes con la misma.

11. Vigilancia en cuanto comportamientos andmalos, correlacién de eventos, asi como la evolucion
de posibles vulnerabilidades y deficiencias de configuracion. Periddicamente se reevaluara las
medidas de seguridad de acuerdo a los riesgos detectados y los sistemas de proteccidn existentes,
teniéndose en cuenta recomendaciones y alertas emitidas por organismos competentes y

fabricantes.

10 TRATAMIENTO DE DATOS PERSONALES

La organizacion garantiza que el tratamiento de datos personales se realiza de forma licita, leal,
transparente y con sujecion a los principios de minimizacién, integridad y confidencialidad establecidos

en la normativa vigente.

Unicamente se recogen y tratan los datos personales estrictamente necesarios para la prestacién de los
servicios contemplados dentro del alcance definido en esta politica. Cualquier tratamiento adicional
queda sujeto a evaluacién previa de necesidad y proporcionalidad, conforme al principio de minimizacion
de datos del articulo 5.1.c) del Reglamento (UE) 2016/679 (RGPD).

El detalle de finalidades, bases legales, destinatarios y plazos de conservacién se encuentra documentado
en los Registros de Actividades de Tratamiento (RAT), mantenidos actualizados como parte del Sistema
Integrado de Gestién de la companfia. Asimismo, se dispone de una politica de privacidad corporativa
accesible a los interesados, donde se recogen los procedimientos para el ejercicio de derechos (acceso,
rectificacion, supresidn, limitacién, oposicién y portabilidad), en cumplimiento de los articulos 12 a 22 del
RGPD.

La organizacidn se compromete a respetar en todo momento lo establecido en la legislacion de proteccion

de datos aplicable, en particular:

El Reglamento (UE) 2016/679 (RGPD),

La Ley Orgénica 3/2018 de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD),

Asi como las medidas aplicables del ENS en su Anexo |l relativas a proteccién de datos y control

de acceso.
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11 PREVENCION, DETECCION, RESPUESTA Y CONSERVACION DE
INCIDENTES DE SEGURIDAD

Se dispone de un proceso integral de deteccidn, reaccién y recuperacion frente a cédigo dafiino mediante
el desarrollo de procedimientos que cubren los mecanismos de deteccion, los criterios de clasificacion,
procedimientos de analisis y resolucidn, asi como los cauces de comunicacion a las partes interesadas y
el registro de las actuaciones. Este registro se empleara para la mejora continua de la seguridad del
sistema y aprendizaje sobre incidentes.

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad, la
organizacién implementa medidas de seguridad establecidas por el Real decreto por el cual se regula en
Esquema Nacional de Seguridad, ISO 27001, asi como cualquier otro control adicional, que haya
identificado como necesario, a través de una evaluacién de amenazas y riesgos. Estos controles, los roles
y responsabilidades de seguridad de todo el personal, se encuentran claramente definidos y
documentados.

Cuando se produzca una desviacion significativa de los parametros que se hayan preestablecido como
normales, se establecerdn los mecanismos de deteccion, andlisis y reporte necesarios para que lleguen a
los responsables regularmente

Medidas de reaccidén tomadas frente a incidentes de seguridad:

Mecanismos para responder eficazmente a los incidentes de seguridad.

Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

Establecer protocolos para el intercambio de informacion relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

Comunicacion a partes interesadas de los incidentes de seguridad cuando éstas pudieran verse
afectadas.

Para garantizar la disponibilidad de los servicios, la organizacién dispondrad de los medios y
técnicas necesarias que permiten garantizar la recuperacién de los servicios mas criticos.

12 RESOLUCION DE CONFLICTOS

El Comité de Seguridad de la informacion se encargara de la resolucion de los conflictos y/o diferencias
de opiniones, que pudieran surgir entre los distintos roles de seguridad implicados.
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13 TERCEROS

Cuando la organizacidn preste servicios a otros organismos o maneje informacion de otros organismos,
se les hard participes de esta Politica de Seguridad de la Informaciéon. TREELOGIC definird y aprobara los
canales para la coordinacion de la informacién y los procedimientos de actuacién para la reaccién ante
incidentes de seguridad, asi como el resto de actuaciones que lleve a cabo en materia de Seguridad en
relacidn con otros organismos u organizaciones.

Cuando se haga uso de servicios de terceros o se ceda informacion a terceros, se les hara participe de esta
Politica de Seguridad de la Informacidn y de la Normativa de Seguridad existente que atafia a dichos
servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en la
mencionada normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se
establecerdn procedimientos especificos de comunicacidn y resolucién de incidencias. Se garantizara que
el personal de terceros esté adecuadamente concienciado en materia de seguridad, al menos al mismo
nivel que el establecido en esta Politica de Seguridad de la Informacion.

Cuando algun aspecto de esta Politica de Seguridad de la Informacion no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad ENS que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién
de este informe por los responsables de la informacién y los servicios afectados antes de seguir adelante.

Si se considera necesario, TREELOGIC podrd requerir informes o cumplimentacién de cuestionarios
especificos a terceros con objeto de demostrar la garantia de los mecanismos de seguridad y no
comprometer los sistemas de informacién que dan soporte a los servicios prestados o la informacion
soportada en los mismos

14 EXISTENCIA DE LINEAS DE DEFENSA Y PREVENCION ANTE OTROS
SISTEMAS DE INFORMACION INTERCONECTADOS

La organizacién ha implementado una estrategia de proteccién basada en multiples capas, constituidas
por medidas organizativas, fisicas y logicas, de tal forma que cuando una de las capas falle, el sistema
implementado permita:
Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podido evitarse.
Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

Minimizar el impacto final sobre el mismo.
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Esta estrategia de proteccion protege el perimetro, en particular, si se conecta a redes publicas. En todo
caso, se analizaran los riesgos derivados de la interconexion del sistema a través de redes con otros

sistemas y se controlara su punto de unidn.

15 AUTORIZACION Y CONTROL DE ACCESOS

La organizacion implementa mecanismos de control de acceso al sistema de informacion, limitandolos a
los estrictamente necesarios y debidamente autorizados. Se sigue la politica de minimo privilegio posible
de forma que se realiza asignacién de permisos y accesos a archivos de forma diferenciada mediante
establecimiento de roles y politicas de acceso basadas en grupos de usuarios, ofreciendo un sistema de
gestién de accesos robusto y diferenciado.

16 PROTECCION DE LAS INSTALACIONES

La organizacién implementa mecanismos de control de acceso fisico, previniendo los accesos fisicos no
autorizados, asi como los dafios a la informaciéon y a los recursos, mediante perimetros de seguridad,
controles fisicos y protecciones generales en areas comunes y criticas. En caso de que estos sean
transferidos a un tercero, se vela porque cumplan con todos los requisitos en materia de seguridad
establecidos en el real decreto por el que regula el esquema nacional de seguridad que sean de aplicacion.

Actualmente, dado que la fuerza de trabajo de TREELOGIC se encuentra en modalidad de teletrabajo, la
exposicién de amenazas relativas a los riesgos en instalaciones fisicas se encuentra altamente minimizada
y controlada.

17 ADQUISICION DE PRODUCTOS DE SEGURIDAD Y CONTRATACION DE
SERVICIOS DE SEGURIDAD.

Se tendrd en cuenta, para la adquisicion de productos, que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicidon, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.
Dicha certificacidn vendra respaldada por la inclusion de estos productos en la guia 105 CPSTIC publicada
de manera periddica por el Centro Criptoldgico Nacional.

Todos aquellos terceros que provean servicios de seguridad a la organizacidén, o bien accedan a los
sistemas o la informacion de la organizacién, deberdn acreditar la tenencia de certificado de acuerdo a
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Esquema Nacional de Seguridad en, al menos, la misma categoria de la organizacién en el alcance de la
prestacion del servicio, evidenciando ademas de esto, el cumplimiento de los controles del RD 311/2022
gue sean de aplicacién.

18 PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

La organizacion implementa mecanismos para proteger la informacidn almacenada o en trdnsito,
especialmente cuando esta se encuentra en entornos inseguros (portatiles, tablets, soportes de
informacion, redes abiertas, etc.).

Los sistemas disponen de copias de seguridad y se han establecido los mecanismos necesarios para
garantizar la continuidad de las operaciones, en caso de pérdida, de los medios habituales de trabajo.

Se dispone de procedimientos que aseguren la recuperacién y conservacidon a largo plazo de los
documentos electrénicos producidos en el ambito de las competencias de la organizacion. De igual modo,
se implementan mecanismos de seguridad adecuados a la naturaleza del soporte en que se encuentren
los documentos, con objeto de garantizar que toda informacion en soporte no electrénico relacionada
estara protegida con el mismo grado de seguridad que la electrénica.

Se dispone, asi mismo, de planes de continuidad de negocio a fin de asegurar planes de actuacién en aras
de la continuidad del negocio de la organizacién dentro del marco de la norma ISO 27001 y el real decreto
por el cual se regula el Esquema Nacional de Seguridad. En caso de activacion de cualquier medida de
continuidad, siempre se garantizara que los medios para la operacién en degradado cumplen con todas
las medidas de seguridad establecidas en los medios habituales de operacién, no comprometiéndose en
ningun caso los niveles de seguridad de los sistemas de informacién durante la operacién en degradado.

La organizacién dispone de politicas de borrado de metadatos y otras propiedades de documentos, asi
como auditorias periddicas de los mismos a fin de asegurar que no se producen filtraciones de
documentos publicados o de otro tipo de informacidn incrustada en archivos electréonicos puestos a
disposicion del publico.

19 REGISTRO DE ACTIVIDAD Y PROTECCION FRENTE A CODIGO DANINO

La organizacién habilita registros de la actividad de los usuarios, reteniendo la informacién necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo
identificar en cada momento a la persona que actia mediante el uso de diversas soluciones, incluyendo
un correlador de eventos. Todo ello con la finalidad exclusiva de lograr el cumplimiento del ENS, con
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plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los
afectados, y de acuerdo con la normativa sobre proteccién de datos personales, de funcién publica o
laboral, y demds disposiciones que resulten de aplicacion.

Se dispone de una solucién antivirus EDR desplegado sobre toda la infraestructura y endpoints, asi como
de procesos de actuacidn en caso de infeccidon destinados a contener al maximo sus efectos mitigando el
impacto producido sobre los sistemas de informacion.

20 LEGISLACION APLICABLE

TREELOGIC establece, mediante el documento “Listado Legislacion Aplicable”, toda la legislacidon o
normativa que le es aplicable en base a su actividad y localizacién geografica, asi como otros requisitos
qgue la empresa suscriba y entre los que se encuentra, entre otros, Legislacion general; Legislacion del
sector; Normas de Calidad, Medio Ambiente y Seguridad de la Informacién; Especificaciones; Legislacion
medioambiental; etc.

Esta documentacién es controlada y archivada por el Responsable del Sistema.

21 MEJORA CONTINUA EN EL PROCESO DE SEGURIDAD

El proceso integral de seguridad implantado es actualizado y mejorado de forma continua. Para ello, se
aplican los criterios y métodos reconocidos.

La Direccién de TREELOGIC reconoce que, para la consecucién de este compromiso, es imprescindible la
aportacién y participacion del personal de la empresa, su conocimiento y entendimiento, su
sensibilizacidn hacia la excelencia en la preservacion de la seguridad de la informacién, en la satisfaccidon
de terceras partes, en la eficacia y mejora continua del Sistema Integrado de Gestidn y en la consecucion
de los objetivos y metas propuestos, por lo que difunde esta Declaracidn de la Politica de Seguridad de la
Informacién a todo el personal bajo su responsabilidad.

Periédicamente se realizan revisiones del sistema que lo soporta, tanto en las medidas propias de gestidn,
como aquellas de caracter técnico por parte de auditores independientes, garantizando de este modo la
objetividad de la revision realizada.
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